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Seguranca da Informacgado — Solu¢cdes Técnicas

Objetivos Gerais

O objetivo deste Curso é conhecer e abordar o planeamento, metodologias e solu¢des
técnicas adequadas a Seguranca Informatica e da Informagdo, que podem ser
implementadas nasdiferentes areas de SI/TIC, em conformidade com o planeamento e
exploracdo dainformacéo.

Objetivos Especificos
No final do Curso os formandos ficardo aptos a:

Definir os principais conceitos de seguranca e gestdo de seguranca,

Identificar os tipos de redes e equipamentos;

Aplicar estratégias de implementacao de detecdo/prevencao de intrusoes;
Compreender as no¢des basicas de arquiteturas de seguranca de rede e como
camadas e segmentagcédo podem melhorar a seguranca;

e Usar tecnologias de seguranca, tais como: firewalls, virtualizacdo, scan de virus e
detecao de intrusao.

Destinatarios

Este Curso dirige-se a todos os participantes que pretendam adquirir conhecimentos em
Planeamento, Metodologias e Solucdes adequadas a Seguranca Informatica.

Carga Horéria
30 Horas

Conteudo Programaético

Médulo | - Enquadramento e Conceitos

» A importancia da Seguranca da Informacéo;

» Conceitos de Seguranca e de Gestéo de Seguranca;
» Tipos de Redes e Equipamentos;

» Modelo OSI e Internet (TCP/IP).

Modulo Il - Autenticacao

» Introducao e Conceitos;
» Autenticacdo, Autorizagao e Auditoria (AAA);
» Estratégias de implementacao, incluindo Biometria e RFID.

Modulo Il - Criptografia e Comunicacéo Segura

» Introducao e Conceitos;
» Tipos de Algoritmos;
» Assinaturas Digitais;
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» Certificados Digitais;
» Infraestruturas de Chave Publica (PKI).
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Modulo IV - Firewall e Controlo de Trafego

» Introducao e Conceitos;
» Regras e funcionamento;
» Estratégias de implementacéo.

Médulo V - Redes Privadas Virtuais (VPN)

» Introducéo e Conceitos;
» Protocolos;
» Estratégias de implementacéo.

Modulo VI — Detecéo / Prevencao de Intrusdes (IDS/IPS)

» Introducao e Conceitos;
» Estratégias de implementacéao.

Modulo VIl - Inspecédo de Conteldos

» Introducao e Conceitos;
» Malware (Virus, SPAM, Phishing, etc.).

Modulo VNI - Legislacdo e Normas / Boas Praticas Relacionadas

SSEG026 www.highskills.pt |geral@highskills.pt | PT: 00351 217 931 365


http://www.highskills.pt/
http://www.highskills.pt/
mailto:geral@highskills.pt

