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Introducao a Ciberseguranca e a Ciberdefesa

Objetivos Gerais:

A extensiva utilizacdo das Tecnologias de Informacdo e Comunicacdo associada a
elevada taxa de penetracdo da Internet, promoveu o ciberespaco como um
instrumento estruturante do desenvolvimento das sociedades modernas, estimulando
0 crescimento econdmico e afirmando-se como uma ferramenta essencial de
informacéo, educacao e inclusdo social.

O Curso de Ciberseguranca tem como finalidade contribuir para a sensibilizacéo e
formacdo de quadros intermédios e superiores, bem como de elementos com
potencial para o desempenho de fun¢fes relevantes no futuro, habilitando-os a intervir
em questdes relacionadas com situacfes de crise no ciberespaco.

Objetivos Especificos:

No final do curso os formandos ficardo aptos a:

e Identificar e caracterizar as componentes tangiveis e intangiveis do
ciberespaco;

e |dentificar as potenciais ciberameacas e os riscos individuais;

e Identificar as boas praticas associadas a ciberseguranca e ciberdefesa;

e |dentificar a natureza transversal das ciberameacas e o seu impacto global.

e Caracterizar os constrangimentos operacionais decorrentes do enquadramento
legal aplicAvel a ciberseguranca (direito nacional) e ciberdefesa (direito
internacional)

e Reconhecer a importancia da ciberdefesa das organizacfes tanto numa
perspetiva nacional como internacional

e |dentificar as politicas de ciberseguranca e ciberdefesa

e Reconhecer as potenciais ameacas cibernéticas e riscos para as organizacdes

e I|dentificar as responsabilidades do individuo e o seu papel enquanto agente
ativo da ciberseguranca e ciberdefesa das organizagoes.

Destinatarios:

Este curso é dirigido a todos os profissionais que necessitem conhecer e aplicar
guadros intermédios e superiores, bem como de elementos com potencial para o
desempenho de fungdes relevantes no futuro
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Contetido de Formacdo
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Carga Horaria:

30 horas

Conteudo Programatico:

Médulo I - Introducéo ao ciberespaco e terminologia

Médulo Il - Tipos de atague e de atacantes, métodos e técnicas de protecao
correspondentes
Modulo Il - Impacto e boas préticas individuais de ciberseguranca:

» Desktop e web.
Médulo IV - Regulacao e enquadramento legal do ciberespaco:

» Lei do cibercrime;

» Leis internacionais;

» Conflitos armados no ciberespago.
Médulo V - Impacto e boas praticas de seguranca das redes sociais
Moédulo VI - Estratégia Nacional de ciberseguranca e de ciberdefesa
Mdédulo VII - Compreenséo e avaliacdo do ambiente da ameaca cibernética
Médulo VIII - Tecnologias emergentes
Modulo IX - Gestdo dindmica do risco
Mdédulo X - Politica de ciberseguranca das organizacdes

» Finalidade e nivel de ambicéo;

» Objetivos a atingir;

» Linhas de acao e definicdo de prioridades;

» Controlo de execuc¢dao e alinhamento das a¢fes a desenvolver.

SSEG025 www.highskills.pt |geral@highskills.pt | PT: 00351 217 931 365



