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Contelido de Formacdo

Formagéo e Consultoria

Seguranca da Informacéo: Gestao de Risco de Tl

Objetivos Gerais

Este Curso permite aos formandos adquirirem sensibilidade para as questdes da
Gestéo de Risco em Sistemas de Informacédo; conhecer as normas e préaticas correntes
associadas as metodologias de gestdo de riscos em processos ou sistemas de
informacé&o publica e privada no contexto de defesa e seguranca, aplicavel ao setor
publico e privado.

Objetivos Especificos

No final do Curso os formandos serdo capazes de:

Definir os conceitos Governance, Risk e Compliance;

Atender as Normas Internacionais em matéria de Gestdo da Seguranca da
Informacéao;

Identificar os riscos em sistemas de informacéao;

Efetuar a analise e avaliacéo de riscos em sistemas de informacéo;

Construir processos de monitorizacao dos riscos de seguranca.

Destinatarios

Este Curso destina-se a todos os profissionais que tenham responsabilidade a nivel da
Gestao da Seguranca.

Carga Horéaria

18 Horas

Conteudo Programatico

Moédulo | - Conceitos

» Conceitos de GRC (Governance, Risk e Compliance)

> Aplicacdo de andlise de riscos em seguranca de informacédo
» Metodologias de gestéo de risco

» Processos de gestédo de risco

Modulo Il - Metodologias de Gestéo de Risco

» Estrutura para gestéao de risco
» Normas internacionais (ISO 27001; ISO 27005; 1ISO31000; NIST 800-30)
» Processo de gestao de risco
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>

Discussao e casos praticos

Moédulo 1l - Processo de Gestao de Risco

>
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Politicas e normas de risco
Identificagdo de riscos

Andlise e avaliagdo de riscos
Estratégias de tratamento de riscos
Monitorizagdo e processo de revisao
Casos de estudo
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