Conteudo de Formagao a Distancia

Introducéo a Ciberseguranca e a Ciberdefesa

Objetivos Gerais

A extensiva utilizacao das Tecnologias de Informacao e Comunicacdo associada a elevada taxa
de penetracdo da Internet, promoveu o ciberespaco como um instrumento estruturante do
desenvolvimento das sociedades modernas, estimulando o crescimento economico e
afirmando-se como uma ferramenta essencial de informacéo, educacao e incluséo social.

O Curso de Ciberseguranca tem como finalidade contribuir para a sensibilizacéo e formacéao de
guadros intermédios e superiores, bem como de elementos com potencial para o desempenho
de funcbes relevantes no futuro, habilitando-os a intervir em questfes relacionadas com
situacdes de crise no ciberespaco.

Objetivos Especificos

No final do curso os formandos ficardao aptos a:

e Identificar e caracterizar as componentes tangiveis e intangiveis do ciberespaco;

¢ |dentificar as potenciais ciberameacas e 0s riscos individuais;

e Identificar as boas préticas associadas a ciberseguranca e ciberdefesa;

¢ |dentificar a natureza transversal das ciberameacas e 0 seu impacto global.

e Caracterizar os constrangimentos operacionais decorrentes do enquadramento legal
aplicavel a ciberseguranca (direito nacional) e ciberdefesa (direito internacional)

e Reconhecer a importancia da ciberdefesa das organizacées tanto numa perspetiva
nacional como internacional

¢ Identificar as politicas de ciberseguranca e ciberdefesa

e Reconhecer as potenciais ameacas cibernéticas e riscos para as organizacoes

¢ Identificar as responsabilidades do individuo e o seu papel enquanto agente ativo da
ciberseguranca e ciberdefesa das organizacoes.

Destinatarios

Este curso é dirigido a todos os profissionais que necessitem conhecer e aplicar quadros
intermédios e superiores, bem como de elementos com potencial para o desempenho de
funcdes relevantes no futuro

Pré-requisitos

Os pré-requisitos necessarios para frequentar este curso sao:

e Ter acesso a um computador ou um tablet com ligacdo a Internet e um browser
(programa para navegar na web), como o Chrome, Safari, Firefox ou Internet Explorer.

e Pode aceder ao curso a partir de qualquer computador (por exemplo, em casa e no
escritorio), tablet ou smartphone.
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- Conteudo de Formacao a Distancia

Carga Horéaria

30 Horas

Conteudo Programético

Mddulo 0 — Apresentacdo de Plataforma e Método de Utilizagao

Médulo | - Introducéo ao Ciberespaco e Terminologia

Médulo 1l - Tipos de Ataque e de Atacantes, Métodos e Técnicas de Protecédo
Correspondentes
Mdédulo Il - Impacto e Boas Praticas Individuais de Ciberseguranca

» Desktop e web.
Mdédulo IV - Regulacao e Enquadramento Legal do Ciberespaco

> Lei do cibercrime;
> Leis internacionais;

» Conflitos armados no ciberespaco.
Médulo V - Impacto e Boas Préticas de Seguranca das Redes Sociais
Médulo VI - Estratégia Nacional de Ciberseguranca e de Ciberdefesa
Médulo VII - Compreenséo e Avaliacdo do Ambiente da Ameaca Cibernética
Médulo VIII - Tecnologias Emergentes
Modulo IX - Gestdo Dindmica do Risco
Médulo X - Politica de Ciberseguranca das Organizacdes

» Finalidade e nivel de ambicéo;
» Objetivos a atingir;
» Linhas de acao e definicdo de prioridades;

» Controlo de execucao e alinhamento das acdes a desenvolver.

Metodologia

Este curso tem sempre presente o formador, que ira mesmo dar a formacéo presencial atraves
da plataforma.

DISSSEGO25 www.highskills.pt | geral@highskills.pt

+351 217 931 365 | +244 94 112 60 90 | +258 841 099 522 | +238 924 20 25 | +239 999 25 15

P0O63_00


http://www.highskills.pt/

- Conteudo de Formacao a Distancia

O Formando pode intervir juntamente com o formador ou com os restantes formandos tal como
faz na sala de aula.

As apresentacdes e exercicios serdo sempre disponibilizados pelo formador no final de cada
sessao de formacéao.

No final do curso recebera um Certificado de Formacao Profissional caso frequente pelo menos
90% das aulas, realize os trabalhos e os testes propostos, participe nas discussdes online e
tenha avaliagao final positiva.

Esta formacéao é certificada e reconhecida.
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